Smérnice o ochrané osobnich udaju
Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
"o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto udajd
a o zruSeni smeérnice 95/46/ES" (obecné nafizeni o ochrané osobnich udaju - GDPR)

I. PREAMBULE A UCEL SMERNICE

J

(1) Tato smérnice jako vnitini pfedpis spole¢nosti DC Engineering spol. s r. o0.. (dale spravce), ktera je ve
smyslu GDPR spravcem osobnich Udajl, upravuje postup ¢leni organt, zaméstnancu, spolupracujicich osob
a dalSich povérenych osob pfi zpracovani a ochrané osobnich udaju fyzickych osob, pro naplnéni pravnich
povinnosti stanovenych GDPR.

(2) Tato smérnice je vefejné dostupnym dokumentem, je zvefejnéna na internetovych strankach spravce:
www.dc-engineering.cz a plni sou¢asné ucel zaznamu o zpracovani osobnich udaji ve smyslu ¢l. 30 GDPR.

Il. DEFINICE POJMU
Dale pouzivané pojmy jsou definovany takto [¢l. 4 GDPR]:

a) ,,Osobni Udaj“ je jakakoli informace o identifikované nebo identifikovatelné fyzické osobé, at uz jde o identifikaéni & kontaktni
udaje (napf. jméno, pfijmeni, datum narozeni, misto narozeni, adresa pobytu, misto podnikani, rodné ¢islo, ICO/DIC, telefonni &islo, e-
mail, eviden¢ni Cislo zakaznika, udaj o mistu pobytu a pohybu, sitovy identifikator, popisné Udaje vypovidajici o fyziologii ¢lovéka, vék,
pohlavi, narodnost, rodinny stav, vzdélani, zaméstnani, majetkové poméry, pfijmy a vydaje, polet déti, udaje o chovani, preferencich
apod.)

b) ,Zvlastni kategorii osobnich udaj - citlivé osobni Udaje“ predstavuji nékteré zvlast rizikové osobni Gdaje z pohledu
moznych zasah( do garantovanych prav a svobod fyzickych osob (napf. Udaje o zdravotnim stavu, o rasovém ¢&i etnickém pavodu,
politickych nazorech, nabozenském vyznani, filozofickém pfesvéd&eni, €lenstvi v odborech, nebo genetické i biometrické udaje).

c) ,Udaji o zdravotnim stavu® jsou osobni tdaje tykajici se t&lesného nebo dusevniho zdravi fyzické osoby, véetné udaji o
poskytnuti zdravotnich sluzeb (Iékl, oSetfeni, Iékarskych zakrokd, IéEebnych postupt), které vypovidaji o jejim zdravotnim stavu.

d) ,Genetickymi udaji“ jsou osobni tdaje tykajici se zdéd&nych nebo ziskanych genetickych znakd fyzické osoby, které poskytuiji
jedine¢né informace o jeji fyziologii ¢i zdravi a které vyplyvaji zejména z analyzy biologického vzorku dotéené fyzické osoby.

e) ,Biometrickymi Udaji“ jsou osobni udaje vyplyvajici z konkrétniho technického zpracovani tykajici se fyzickych &i fyziologickych
znaku nebo znakll chovani fyzické osoby, které umoziiuje nebo potvrzuje jedine€nou identifikaci, napfiklad zobrazeni obli¢eje nebo
daktyloskopické udaje.

f) ,Subjektem (Udaju) je jakakoli fyzicka osoba, jejiz osobni Gidaje jsou zpracovavany.

g) ,Zpracovanim“ se rozumi jakakoliv operace nebo soubor operaci s osobnimi udaji nebo soubory osobnich udaja, ktery je
provadén pomoci ¢i bez pomoci automatizovanych postupt, jako je: shromazdéni, zaznamenani, uspofadani, strukturovani, ulozeni,
pfizplsobeni nebo pozménéni, vyhledani, nahlédnuti, pouziti, zpfistupnéni pfenosem, Sifeni nebo jakékoliv jiné zpfistupnéni, sefazeni
¢i zkombinovani, omezeni, vymaz nebo zniceni.

h) ,Spravce* je ve smyslu GDPR uréen podle toho, Ze uréuje Ugely a prostfedky zpracovani osobnich Gdaju

i) ,Zpracovatelem® je kazda fyzicka nebo pravnicka osoba, ktery zpracovavé osobni Udaje pro spravce (kupf. zaméstnanci, externi
ucetni, externi IT, externi pravnik, auditor apod.)

j) ,Prijemcem* je jakakoli fyzicka nebo pravnicka osoba, orgéan vefejné moci, agentura nebo jiny subjekt, kterym jsou osobni udaje
poskytnuty, at uz se jedna o tfeti stranu, ¢&i nikoli (organy vefejné moci, které mohou ziskavat osobni udaje na zakladé zakona v ramci
zvlastniho Setfeni se za pfijemce nepovazuiji).



k) ,Souhlasem® subjektu udaju je jakykoli svobodny, konkrétni, informovany a jednoznaény projev ville, kterym subjekt udaji dava
prohlasenim &i jinym zjevnym potvrzenim své svoleni ke zpracovani svych osobnich udaja.

I) ,Evidenci® je jakykoliv strukturovany soubor osobnich udaji pfistupnych podle zvla$tnich kritérii, at jiz je centralizovany,
decentralizovany, nebo rozdéleny podle funkéniho ¢i zemépisného hlediska.

m) ,Profilovanim® se rozumi jakékoli forma automatizovaného zpracovani osobnich daj spogivajici v jejich pouZiti k hodnoceni
nékterych osobnich aspektl fyzické osoby (kupf. k rozboru & odhadu pracovniho vykonu, ekonomické situace, zdravotniho stavu,
preferenci, zajmu, spolehlivosti, chovani, mista pobytu nebo pohybu).

n) ,Pseudonymizaci“ se rozumi zpracovani osobnich udaja tak, Ze jiz nemohou byt piifazeny konkrétnimu subjektu udaji bez
pouziti dodate€nych informaci, pokud jsou tyto dodate¢né informace uchovavany oddélené a vztahuji se na né technicka a organizacni
opatfeni, aby bylo zajisténo, Ze nebudou pfifazeny identifikované &i identifikovatelné fyzické osobé.

0) ,Porusenim zabezpeceni osobnich udaju“ je poruseni zabezpedeni, které vede k nahodnému nebo protipravnimu znigeni,
ztraté, zméné nebo neopravnénému poskytnuti nebo zpfistupnéni prfenasenych, ulozenych nebo jinak zpracovavanych osobnich
tdaja.

p) ,Dozorovym ufadem®, organem vefejné moci v CR, uréenym pro kontrolu nakladani s osobnimi udaji, je Ufad pro ochranu
osobnich udaji - UOOU, se sidlem Pplk. Sochora 727/27, HoleSovice, 170 00, Praha 7, telefon: +420 234 665 111, web:
WWW.UOOU.CZ.

q) ,Povérenec pro ochranu osobnich udaju - DPO* je fyzicka nebo pravnicka osoba jmenovana spravcem, aby jako interni
auditor, poradce a koordinator dohlizel nad tim, Ze osobni Udaje jsou zpracovavany a chranény v souladu s GDPR; je rovnéz kontaktni
osobou mezi spravcem, subjekty a dozorovym ufadem.

Il. ZASADY ZPRACOVANI OSOBNICH UDAJU
Spravce pfi zpracovani osobnich daju dodrzuje tyto zasady [¢l. 5 GDPR]:

a) Zakonnost, korektnost a transparentnost: osobni udaje ve vztahu k subjektu Gdajd jsou zpracovavany korekiné a
zakonnym a transparentnim zplsobem.

b) Ugelové omezeni: shromazdovany jsou osobni Gdaje pro uréité, vyslovn& vyjadiené a legitimni Uely a nejsou déle
zpracovavany zplUsobem, ktery je s témito ucely neslucitelny (dalSi zpracovani pro ucely archivace ve vefejném zajmu, pro ucely
védeckého &i historického vyzkumu nebo pro statistické ucely se nepovazuje za neslucitelné s plivodnimi ucely).

¢) Minimalizace Udajl: zpracovani osobnich dajt je pfim&feng, relevantni a omezené na nezbytny rozsah ve vztahu k Ggelu, pro
ktery jsou zpracovavany.

d) Presnost: zpracovani osobnich Gdaijti je pfesné a v pfipadé potfeby aktualizované, jsou pfijimana veskera rozumna opatieni, aby
osobni Udaje, které jsou nepfesné s prihlédnutim k Uc¢eltm, pro které se zpracovavaji, byly bezodkladné vymazany nebo opraveny.

e) Omezeni uloZeni: zpracovavané osobni Udaje jsou uloZeny ve formé& umozniujici identifikaci subjektd Gdajt po dobu ne delsi,
nez je nezbytné pro Ucely, pro které jsou zpracovavany, po delsi dobu jsou ukladany, pokud se zpracovavaji vyhradné pro ucely
archivace ve verejném zajmu, pro ucely védeckého ¢i historického vyzkumu nebo pro statistické ucely, a to za pfedpokladu provedeni
prislusnych technickych a organizaénich opatfeni pozadovanych GDPR s cilem zarucit prava a svobody subjektu udaj.

f) Integrita a dlvérnost: osobni Gdaje jsou zpracovavany zpisobem, ktery zajistuje jejich naleZité zabezpeceni, véetné jejich
ochrany pomoci vhodnych technickych nebo organizacnich opatfeni pfed neopravnénym ¢&i protipravnim zpracovanim a pred
nahodnou ztratou, zni¢enim nebo poskozenim.

IV. PRAVNI TITULY ZPRACOVANI OSOBNICH UDAJU

Spravce zpracovava osobni Udaje pouze na zakladé téchto pravnich titult [¢l. 6 GDPR]:



a) Subjekt udaju udélil souhlas se zpracovanim svych osobnich Gdajd pro jeden &i vice konkrétnich ucelu.

b) Zpracovani je nezbytné pro splnéni smlouvy, jejiz smluvni stranou je subjekt udajd, nebo pro provedeni
opatfeni pfijatych pfed uzavienim smlouvy na zadost tohoto subjektu udaja.

c) Zpracovani je nezbytné pro spinéni pravni povinnosti, ktera se na spravce vztahuje.
d) Zpracovani je nezbytné pro ochranu zivotné dulezitych zajmud subjektu udaju nebo jiné fyzické osoby.

e) Zpracovani je nezbytné pro spinéni ukolu provadéného ve vefejném zajmu nebo pfi vykonu vefejné moci,
kterym je povéren spravce.

f) Zpracovani je nezbytné pro ucely opravnénych zajmu pfislusného spravce Ci treti strany, kromé pfipadu, kdy
pred témito zajmy maiji pfednost zajmy nebo zakladni prava a svobody subjektu Udaju vyzadujici ochranu
osobnich udajd, zejména pokud je subjektem udaju dité.

V. ZAZNAM O CINNOSTECH ZPRACOVANI OSOBNICH UDAJU
Spravce zpracovava osobni Udaje v tomto rozsahu a timto zpusobem [Clanek 30 GDPR]:

a) Jméno a kontaktni Udaje spravce (kontaktni osoba povéFena ochranou osobnich udajd (& DPO):
Eva Machackova tel.: +420 720 032 334, mail: info@dc-engineering.cz

b) Povéfenymi osobami, které jsou opravnény zpracovavat osobni udaje:

e Clenové statutarniho organu (pfipadné prokuristé) spravce, feditelé a osoby ve funkcich
vedoucich organizacnich sloZzek a oddéleni

e zaméstnanci zafazeni na pozice v personalnim a ekonomickém oddéleni

e osoby, které zabezpecu;ji informacni systémy pro zpracovani osobnich udajd

e jiné osoby majici opravnéni na zakladé uzaviené smlouvy o zpracovani osobnich udaju

c) Ugel zpracovani osobnich Gdaju:

e agenda obchodnich partnert (dodavatelt, subdodavatell, osob poskytujicich sluzby &i zajisténi)
e agenda zakaznikl (odbératelu, klientl)

e seznam zaméstnancu

e (Cetni, danova a mzdova agenda, exekuéni a insolvenéni fizeni

e evidence pro kontrolu ze strany organt verejné moci

e pfimy marketing

d) Kategorie subjektl a osobnich udaju a pravni titul zpracovani:

e obchodni partnefi (jejich zastupci a kontaktni osoby)

o firmu, jméno, sidlo, bydli§té, datum narozeni, ICO, DIC, telefon, e-mail, ID datové schranky, sidlo provozovny, kontaktni osoby,
spolehlivost, jiné reference

O plnéni smlouvy nebo provedeni opatfeni pfed uzavifenim smlouvy [€l. 6, odst. (1), pism. b) GDPR]

O ochrana opravnénych zajmu spravce [€l. 6, odst. (1), pism. f) GDPR]

O plnéni pravnich povinnosti spravce (ucetni, dafiové) [¢l. 6, odst. (1), pism. c) GDPR]

e zakaznici (jejich zastupci a kontaktni osoby)

o firmu, jméno, sidlo, bydli§té, datum narozeni, ICO, DIC, telefon, e-mail, ID datové schranky, sidlo provozovny, kontaktni osoby,
spolehlivost, jiné reference

O plnéni smlouvy nebo provedeni opatfeni pfed uzavienim smlouvy [€l. 6, odst. (1), pism. b) GDPR]
O ochrana opravnénych zajmu spravce [€l. 6, odst. (1), pism. f) GDPR]



O plnéni pravnich povinnosti spravce (Ucetni, dafiové) [€l. 6, odst. (1), pism. c) GDPR]

e osoby poskytujici zajisténi zavazku (jejich zastupci a kontaktni osoby)

O firmu, jméno, sidlo, bydli§té, datum narozeni, ICO, DIC, telefon, e-mail, ID datové schranky, sidlo provozovny, kontaktni osoby,
spolehlivost, jiné reference

O plnéni smlouvy nebo provedeni opatfeni pfed uzavienim smlouvy [€l. 6, odst. (1), pism. b) GDPR]

O ochrana opravnénych zajmu spravce [€l. 6, odst. (1), pism. f) GDPR]

O plnéni pravnich povinnosti spravce (U¢etni, danové) [€l. 6, odst. (1), pism. c) GDPR]

e zaméstnanci (jejich pfipadni zastupci)

O jméno, pfijmeni, datum narozeni, rodné ¢islo, statni pfislusnost, ¢isla osobnich dokladu, bydlisté, telefon, e-mail, ID datové
schranky, vzdélani, rodinny stav, pocet a vék déti, mzdové udaje, udaje o exekucich, udaje o insolvenci, udaje o pracovnich
vysledcich, osobnich vlastnostech a schopnostech, udaje o poruseni pracovnich povinnosti

O plnéni smlouvy nebo provedeni opatfeni pfed uzavienim smlouvy [Cl. 6, odst. (1), pism. b) GDPR]

O plnéni pravnich povinnosti spravce (Ucetni, dafové, exekuce) [€l. 6, odst. (1), pism. c) GDPR]

O ochrana opravnénych zajmu spravce [El. 6, odst. (1), pism. f) GDPR]

e jiné osoby - pfimy marketing

o firmu, jméno, sidlo, bydlisté, ICO, DIC, telefon, e-mail, ID datové schranky, sidlo provozovny, kontaktni osoby, spolehlivost,
jiné reference

O subjekt udélil souhlas se zpracovanim osobnich udaja [€l. 6, odst. (1), pism. a) GDPR]

€) Zdroje osobnich udaju:

e Udaje sdélené subjekty nebo jejich zastupci

e Udaje sdélené tfeti stranou; takové informace je tfeba si dostupnym zplsobem ovéfrit

e verejné rejstiiky a evidence (obchodni a zivhostenskeé rejstfiky, insolvencni rejstfik, evidence exekuci)

e vefejné dostupné informace (internet, prezentace a reference); takové informace je tfeba si dostupnym
zpusobem ovéfit

e Udaje ziskané pfi vlastni ¢innosti spravce; takové informace je tfeba si dostupnym zplsobem ovéfrit

f) Kategorie pfijemcu osobnich udaju:

e Udaje obchodnich partneru (jejich zastupct a kontaktnich osob)

O jini obchodni partnefi, pokud se podileji na realizaci smlouvy ¢&i obchodu se subjektem udajt

0 zdkaznici, pokud se podileji na plnéni subjektu idaju

O osoby poskytujici zajisténi zavazkl subjektu udajl

O banky, pojistovny, finanéni instituce, pokud se podileji na realizaci smlouvy ¢&i obchodu se subjektem udaja
O externi dodavatelé spravce (IT, poradci, Skolitelé, kontrolofi) pokud je to nezbytné pro &innost spravce

O externi pravnici, danovi poradci, auditofi, pokud se u€astni uplatfiovani prav a pIinéni povinnosti spravce

O osoby propojené se spravcem (koncern), pokud je to potfebné pro obchodni €innost spravce

O pravni nastupci spravce v pfipadé pfemény spravce

O organy vefejné moci, pokud tak spravci stanovi pravni povinnost

udaje zakaznikl (jejich zastupcl a kontaktnich osob)

obchodni partnefi spravce, pokud se podileji na plnéni zakaznikovi

osoby poskytujici zajisténi zavazka zakaznika

banky, pojiStovny, finanéni instituce, pokud se podileji na pInéni zakaznikovi

externi dodavatelé spravce (IT, poradci, Skolitelé, kontrolofi) pokud je to nezbytné pro €innost spravce
externi pravnici, dafovi poradci, auditofi, pokud se u€astni uplatfiovani prav a plnéni povinnosti spravce
osoby propojené se spravcem (koncern), pokud je to potfebné pro pinéni zakaznikovi

pravni nastupci spravce v pfipadé pfemény spravce

organy vefejné moci, pokud tak spravci stanovi pravni povinnost

O O O O O O O o0 e

udaje osob poskytujicich zajisténi (jejich zastupcl a kontaktnich osob)
obchodni partnefi spravce, pokud se podileji na realizaci zajiStované smlouvy ¢i obchodu
O osoby jejichZ zavazky jsou zajiStovany

o



banky, pojiStovny, finanéni instituce, pokud se podileji na realizaci zajiStované smlouvy ¢i obchodu
externi dodavatelé spravce (IT, poradci, Skolitelé, kontrolofi) pokud je to nezbytné pro &innost spravce
externi pravnici, danovi poradci, auditofi, pokud se U€astni uplatiiovani prav a plnéni povinnosti spravce
osoby propojené se spravcem (koncern), pokud je to potfebné pro plnéni zakaznikovi

pravni nastupci spravce v pfipadé pfemény spravce

organy vefejné moci, pokud tak spravci stanovi pravni povinnost

O O O 0O O O

e Udaje zaméstnancu (jejich pfipadnych zastupct)

O externi dodavatelé spravce (IT, poradci, Skolitelé, kontrolofi) pokud je to nezbytné pro &innost spravce

O externi pravnici, dafiovi poradci, auditofi, pokud se u¢astni uplatfiovani prav a pInéni povinnosti spravce

O osoby propojené se spravcem (koncern), pokud je to potfebné pro obchodni €innost spravce

O pravni nastupci spravce v pfipadé pfemény spravce

O organy vefejné moci, pokud tak spravci stanovi pravni povinnost

Mezinarodnim organizacim spravce osobni Udaje nezpfistupriuje. Pfijemcam ve tfetich zemich
(vyhradné zemé EU) spravce osobni Udaje zpFistuphuje vyjimecné, pokud se jedna o:

® obchodni partnery spravce a je to nezbytné pro spinéni smlouvy nebo opravnénou ochranu zajmu spravce

® cizi organy vefejné moci a spravci tak uklada pravni povinnost

g) Planované Ihlty pro vymaz osobnich udaji:

e (daje obchodnich partner( (jejich zastupcu a kontaktnich osob)

O v pfipadé dlouhodobé obchodni spoluprace po dobu jejiho trvani a tfi roky po jejim ukonceni

O v pfipadé jednani o smlouvé po dobu tfi let po poslednim kontaktu

O v pfipadé uzavreni smlouvy po dobu tfi let po jejim naplnéni a uplynuti garanénich zavazkl

av8ak

» vzdy spravce uchovava osobni Udaje az do skonéeni pfipadného sporu, vypofadani vSech zavazkd nebo uplynuti promi€ecich Ihut
» vzdy spravce uchovava osobni Gidaje nejméné po archivaéni dobu, kterou mu uklada zakon nebo obdobné zavazny predpis

e (daje zakazniku (jejich zastupci a kontaktni osoby)

O v pfipadé jednani o plnéni po dobu tfi let po poslednim kontaktu

O v pfipadé uzavreni smlouvy po dobu tfi let po jejim naplnéni a uplynuti garanénich zavazku

av8ak

» vzdy spravce uchovava osobni Udaje az do skonéeni pfipadného sporu, vyporadani vSech zavazkd nebo uplynuti proml¢ecich Ihut
» vzdy spravce uchovava osobni Gidaje nejméné po archivaéni dobu, kterou mu uklada zakon nebo obdobné zavazny predpis

e Udaje osob poskytujicich zajisténi zavazku (jejich zastupci a kontaktni osoby)

O v pfipadé poskytnuti zajisténi zavazku po dobu tfi let po jeho naplnéni a uplynuti zavazkl ze zajisténi

avSak

» vzdy uchovavame osobni Gdaje az do skonceni pfipadného sporu, vyporadani vSech zavazkli nebo uplynuti promi€ecich Iht
» vzdy uchovavame osobni Udaje nejméné po archivacni dobu, kterou nam uklada zakon nebo obdobné zavazny predpis

e (daje zaméstnancu (jejich pfipadni zastupci)

O po dobu trvani pracovniho poméru a tfi roky po jeho ukon&eni

av8ak

» vzdy spravce uchovava osobni Udaje az do skonéeni pfipadného sporu, vyporadani vSech zavazkd nebo uplynuti promléecich Ihut
» vzdy spravce uchovava osobni Gidaje nejméné po archivaéni dobu, kterou mu uklada zakon nebo obdobné zavazny predpis

e Udaje jinych osob - pfimy marketing
O po dobu platnosti udéleného souhlasu

h) Aktualizace osobnich udaji:

e pfi kazdém kontaktu se subjektem, kdy je spravci zména oznamena subjektem nebo jeho zastupcem
e kdykoli je zmé&na oznamena spravci jinou osobou nebo zjisténa vlastni €innosti spravce
e pomoci vefejné dostupnych zdroju (vefejné rejstfiky) vzdy, kdyz spravce zménu zjisti



i) Druhy listinnych a elektronickych evidenci, zabezpedeni a sdileni:

e listinna evidence uchovavana v uzamykatelné skfini umisténé v uzamykané mistnosti, pficemz
budova je uzamykana a chranéna elektronickym zabezpecovacim systémem

e elektronicka evidence na sdileném serveru chranéna standardnim firewall, pfistupna za pouziti unikatniho,
ménéného pFistupového hesla pro kazdou povéfenou osobu

e pfistup do elektronické evidence je umozZnén uéetnimu a obchodnimu systému zabezpecenym
(zaheslovanym) zplsobem

e pifenos dat podléha standardnimu Sifrovani (e-mail) nebo je uskutecriovan do datové schranky, pfistup do
e-mailovych a datovych schranek je chranén heslem

e zaméstnanci i ostatni osoby maji zakaz nahravani dat s osobnimi udaji na pfenosna média nepatfici spravci
a zékaz vynaseni pamétovych médii mimo sféru spravce

e 0sobni udaje jsou dostupné jen pro osoby, které je nezbytné potfebuji pro vykon své €innosti

e zalohovani dat probiha do externi lokality chranéné pfistupovym heslem

e spravce je schopen obnovit dostupnost osobnich udaja v pfipadé technickych incident(

e vSechny povérené osoby jsou pouceny o pravidlech ochrany osobnich Udaju a maji se spravcem uzavieny
dohody o zachovani mi€enlivosti

e vSichni zpracovatelé osobnich Udaji maiji se spravcem uzavieny smlouvy podle ¢l. 28 GDPR

e vymazavana data jsou likvidovana, nejen deaktivovana

e software, hardware a IT systém je standardni, opatfeny standardni antivirovou ochranou,

e bezpeclnost a aktualnost je kontrolovana internimi Ci externimi IT zpravidla jedenkrat rocné

e je urCena osoba povérena kontrolou a koordinaci ochrany osobnich udaji (pfipadné DPO)

VI. GARANTOVANA PRAVA SUBJEKTU OSOBNICH UDAJU
(1) Spravce garantuje subjektliim osobnich udaju tato prava:

a) Pravo na informace a pfistup k osobnim udajiim [€l. 12, 13 a 14 GDPR]:

Spravce poskytuje subjektlim ve stanovenych Ihdtach struénym, transparentnim, srozumitelnym a snadno pfistupnym zpusobem za

pouziti jasnych a jednoduchych jazykovych prostfedkd zejména tyto informace:

e totoznost a kontaktni daje spravce, jeho zastupce (pfipadné DPO),

e kategorie zpracovavanych osobnich Gdaju

e zdroje zpracovavanych osobnich udajl véetné pfipadného Udaje o plivodu z vefejné dostupnych zdroju

e UcCely zpracovani, pro které jsou osobni udaje uréeny

e pravni zaklad (titul) pro zpracovani

e opravnéné zajmy spravce nebo tfeti strany jsou-li pravnim titulem pro zpracovani

e pfijemce zpracovavanych osobnich udaju

e pfipadny umysl spravce pfedat osobni udaje do tfeti zemé& nebo mezinarodni organizaci

e dobu po kterou budou osobni Udaje zpracovavany ¢i ulozeny nebo zpUsob jejiho uréeni

e existenci prava pozadovat: pfistup k osobnim tdajim, jejich opravu nebo vymaz, omezeni jejich zpracovani, vznést namitku proti
zpracovani, prenositelnost udajl

e existenci prava odvolat kdykoli souhlas se zpracovanim je-li pravnim titulem pro zpracovani, aniz je tim dot€ena zakonnost
zpracovani zalozena na souhlasu udéleném pred jeho odvolanim

e existenci prava podat stiznost u dozorového ufadu

e zda poskytovani osobnich Udaju je zakonnym &i smluvnim pozadavkem, nebo pozadavkem, ktery je nutné uvést do smlouvy,
a zda ma subjekt udajua povinnost osobni Udaje poskytnout, a ohledné moznych disledkid neposkytnuti téchto udaja

e 7e dochazi k automatizovanému rozhodovani ¢i profilovani, pouzité postupy a vyznam pfedpokladanych disledku
takového zpracovani pro subjekt udajl

e zameér spravce pouzit osobni Udaje pro jiny ucel, nez pro ktery byly shromazdény

b) Pravo na pfistup k osobnim udajam [&l. 15 GDPR]:

Spravce garantuje subjektiim pravo ziskat potvrzeni, zda osobni Gdaje tykajici se subjektu jsou €i nejsou zpracovavany, a pokud ano,
garantuje subjektu pravo ziskat pfistup k t¢mto osobnim Gdajim a k nasledujicim informacim:

e UcCely zpracovani

e kategorie dotéenych osobnich udajl



e pfijemce nebo kategorie pfijemcu, kterym osobni udaje byly nebo budou zpfistupnény

e planovanou dobu, po kterou budou osobni Udaje uloZeny nebo kritéria pouZita ke stanoveni této doby

e existenci prava pozadovat od spravce opravu nebo vymaz osobnich Udajd, nebo omezeni jejich zpracovani, nebo vznést namitku
proti tomuto zpracovani

e existenci prava podat stiznost u dozorového Ufadu

e veskeré dostupné informace o zdroji osobnich Udaju, pokud nejsou ziskany od subjektu

e Ze dochazi k automatizovanému rozhodovani ¢i profilovani, pouzité postupy a vyznam predpokladanych dlsledka takového
zpracovani pro subjekt udaju

e pokud se osobni udaje pfedavaji do tfeti zemé nebo mezinarodni organizaci informaci o vhodnych zarukach, které se na pfedani
vztahuji

Spravce poskytne subjektu kopii zpracovavanych udaju, které se subjektu tykaji.

c) Pravo na opravu [€l. 16 GDPR]:

Spravce bez zbyte¢ného odkladu po zadosti subjektu provede opravu nebo doplnéni nespravnych nebo neuplnych osobnich udajl,
které o ném zpracovava.

d) Pravo na vymaz (byt zapomenut) [€l. 17 GDPR]:

Spravce bez zbyte¢ného odkladu po Zadosti subjektu provede vymaz jeho osobnich Gdajl, pokud:

e osobni udaje jiZ nejsou potiebné pro ucely, pro které byly shromazdény nebo jinak zpracovany

e subjekt odvola souhlas, na jehoz zakladé byly udaje zpracovany a neexistuje zadny dalSi pravni divod pro zpracovani

e subjekt vznese namitky proti zpracovani a neexistuji zadné prevazujici opravnéné duvody pro zpracovani, nebo subjekt tdajl
vznese namitky proti zpracovani udaja pro uéely pfimého marketingu

e osobni Udaje byly zpracovany protipravné

e osobni Udaje musi byt vymazany ke splnéni pravni povinnosti

e osobni Udaje byly shromazdény v souvislosti s nabidkou sluzeb informaéni spolecnosti

Spravce vSak vymaz osobnich Udaju neprovede, pokud je zpracovani nezbytné:

e pro vykon prava na svobodu projevu a informace

e pro splnéni pravni povinnosti, jeZ vyZaduje zpracovani nebo pro splnéni ukolu provedeného ve vefejném zajmu nebo pfi vykonu
vefejné moci, kterym je spravce povéien

e z dlivodu vefejného zajmu v oblasti vefejného zdravi

e pro UcCely archivace ve vefejném zajmu, pro ucely védeckého &i historického vyzkumu &i pro statistické ucely, pokud
je pravdépodobné, Ze by pravo na vymaz znemoznilo nebo vazné ohrozilo cile zpracovani

e pro uréeni, vykon nebo obhajobu pravnich naroki

e) Pravo na omezeni zpracovani [¢l. 18 GDPR]:

Spravce na zadost subjektu omezi zpracovani jeho osobnich udaji pokud:
e subjekt popira pfesnost osobnich Udaju, a to na dobu potfebnou k tomu, aby spravce mohl pfesnost osobnich udaju ovéfit
e zpracovani je protipravni a subjekt udaju odmita vymaz osobnich Udaju, ale zada misto toho o omezeni jejich pouziti
e spravce jiz osobni Udaje nepotfebuje pro Gcely zpracovani, ale subjekt idajl je poZzaduje pro uréeni, vykon nebo obhajobu
pravnich naroku
e subjekt z dlivodu tykajicich se jeho konkrétni situace vznesl namitku proti zpracovani Gdaja zpracovavanych pro spinéni ukolu
ve vefejném zajmu nebo pfi vykonu vefejné moci, kterym je povéfen spravce nebo pro Ucéely opravnénych zajmu spravce &i treti
strany, a to na dobu, dokud nebude ovéfeno, zda opravnéné duvody spravce prevazuji nad opravnénymi diivody subjektu

f) Oznamovaci povinnost ohledné opravy, vymazu nebo omezeni zpracovani [¢l. 19 GDPR]:

Spravce oznamuje pfFijemcim, jimz byly zpfistupnény osobni Udaje, veSkeré opravy, vymazy nebo omezeni zpracovani udajl s
vyjimkou pfipadl, kdy se to ukaze jako nemozné nebo to vyzaduje nepfiméfené usili. Spravce informuje subjekt Udaju o téchto
pfijemcich, pokud to subjekt poZaduje.

g) Pravo na prenositelnost [¢l. 20 GDPR]:

Spravce na zadost subjektu pfeda subjektu jeho osobni udaje, které zpracovava, ve strukturovaném, bézné pouzivaném a strojové
Citelném formatu a preda je jinému, subjektem uréenému spravci, pokud:
e je zpracovani udaju zaloZeno na souhlasu subjektu (s vyjimkou pFipadd, kdy podle prava nemUize byt souhlas subjektem zrusen)
nebo na plnéni smlouvy uzaviené mezi spravcem a subjektem &i pro provedeni opatfeni pfijatych pfed uzavienim takové smlouvy
a zpracovani se provadi automatizované.

Spravce pfenos osobnich udaji neumozni, pokud by tim byla nepfiznivé dotéena prava a svobody jinych osob.



h) Pravo vznést namitku [¢l. 21 GDPR]:

Pokud subjekt z davodl tykajicich se jeho konkrétni situace vznese vuéi spravci namitku proti zpracovani svych osobnich adajl
zpracovavanych spravcem ve vefejném zajmu nebo pfi vykonu vefejné moci, kterym je povéfen spravce nebo pro Ucely opravnénych
zajm0 pfislusného spravce ¢&i tfeti strany (v€etné profilovani zalozeného na téchto divodech), spravce osobni Udaje subjektu dale
nezpracovava, pokud neprokaze zavazné opravnéné dlvody pro zpracovani, které prevazuji nad zajmy nebo pravy a svobodami
subjektu Udaju, nebo pro uréeni, vykon nebo obhajobu pravnich narokl spravce.

Pokud subjekt vznese namitku proti zpracovani svych osobnich udaja pro ucely pfimého marketingu (v€etné profilovani téchto udaju),
nebude spravce tyto osobni Udaje pro ucely pfimého marketingu dale zpracovavat.

i) Pravo na pfezkum automatizovaného zpracovani a profilovani [€l. 22 GDPR]:

Spravce umozni subjektu na jeho zadost, aby nebyl pfedmétem vyhradné automatizovaného zpracovani svych osobnich udaji (véetné
profilovani) a umozni mu, aby zpracovani (i profilovani) jeho osobnich udaji bylo pfezkoumano ¢lovékem, pokud:

e automatizované zpracovani (i profilovani) neni nezbytné k uzavfeni &i plnéni smlouvy mezi spravcem a subjektem

e automatizované zpracovani (i profilovani) neni povoleno zavaznym pravnim pfedpisem

e automatizované zpracovani (¢i profilovani) neni zalozeno na vyslovném souhlasu subjektu

j) Pravo odvolat souhlas se zpracovanim osobnich udajl [¢l. 7, odst. (2) GDPR]:

Pokud jsou osobni udaje zpracovavany na zakladé souhlasu subjektu [€l. 6 odst. (1) pism. a) nebo &l. 9 odst. (2) pism. a) GDPR] ma
subjekt pravo sv(j kdykoli odvolat, aniz je tim dotéena zakonnost zpracovani zaloZzena na souhlasu udéleném pred jeho odvolanim.

k) Pravo podat stiZnost u dozorového organu [€l. 77 GDPR]:

Spravce, bez ohledu na jina prava a jiné prostfedky ochrany, informuje subjekty osobnich Udajd o pravu podat proti poruseni prav pri
zpracovani jeho osobnich Gdajl stiznost u dozorového Uradu, kterym je v Ceské republice Urad pro ochranu osobnich udaji - UOOU,
se sidlem Pplk. Sochora 727/27, HoleSovice, 170 00, Praha 7, telefon: +420 234 665 111, web: www.uoou.cz.

(2) Subjekt udajli maze sva prava vici spravci uplatnit podanim k témto kontaktam:

e statutarni organ spravce: Petr Cicko
e kontaktni osoba (pfipadné DPQO): Eva Machackova

VIl. OHLASOVANI PORUSENIi ZABEZPECENi OSOBNICH UDAJU

(1) Jakékoli poruseni zabezpeceni osobnich udaju, je-li pravdépodobné, Ze toto poruseni mize mit za
nasledek riziko pro prava a svobody fyzickych osob, spravce bez zbyteéného odkladu a pokud mozZno do 72
hodin od okamziku, kdy se o ném dozvédél, ohlasi Ufadu pro ochranu osobnich Gdaju [&l. 33 GDPR]. V
ohlaseni spravce uvede nejmeéné tyto udaje:

a) Popis povahy daného pfipadu poruseni zabezpeceni osobnich udajd véetné (pokud je to mozné) kategorii a
pfiblizného podtu dotéenych subjektd udajl a kategorii a pfiblizného mnozstvi dotéenych zaznamd osobnich
udaja.

b) Jméno a kontaktni udaje povéfence pro ochranu osobnich Gdaju nebo jiného kontaktniho mista, které muze

.....

c) Popis pravdépodobnych dasledkl poruseni zabezpeceni osobnich udaju.

d) Popis opatfeni, ktera spravce pfijal nebo navrhl k pfijeti s cilem vyfeSit dané poruSeni zabezpeceni
osobnich udaja, véetné pfipadnych opatfeni ke zmirnéni moznych nepfiznivych dopada.

(2) Pro ohlaseni poruseni zabezpeceni osobnich udaji dozorovému ufadu spravce muze vyuzit formular
v priloze této smérnice.



(3) Spravce dokumentuje a uchovava veskeré pfipady poruSeni zabezpeceni osobnich udaju, pficemz
uvede skuteCnosti, které se tykaji daného poruSeni, jeho ucinky a pfijatda napravna opatfeni. Tato
dokumentace musi dozorovému ufadu umoznit ovéfeni souladu s timto ¢lankem.

(4) Pokud je pravdépodobné, Ze urcity pfipad poruseni zabezpe€eni osobnich Gdaji bude mit za
nasledek vysoké riziko pro prava a svobody fyzickych osob, oznami spravce toto poruSeni bez zbytecného
odkladu subjektu tdaju [¢l. 34 GDPR]. V oznameni subjektu spravce uvede:

a) Jméno a kontaktni Udaje povéfence pro ochranu osobnich udaji nebo jiného kontaktniho mista, které maze

.....

b) Popis pravdépodobnych dusledkl poruseni zabezpeceni osobnich udaju.

c) Popis opatfeni, kterd spravce pfijal nebo navrhl k pfijeti s cilem vyfeSit dané poruSeni zabezpecleni
osobnich udajd, véetné pripadnych opatfeni ke zmirnéni moznych nepfiznivych dopadu.

(5) Oznameni poruSeni zabezpec€eni osobnich udajd subjektu Udaju spravce neudini, pokud:
a) Zavedl nalezita technicka a organiza¢ni ochranna opatfeni a tato opatfeni byla pouzita u osobnich udaju
dotéenych poruSenim zabezpeceni osobnich udaju, zejména takova, ktera Cini tyto udaje nesrozumitelnymi

pro kohokoli, kdo neni opravnén k nim mit pfistup (napfiklad Sifrovani).

b) Prfijal nasledna opatfeni, ktera zajisti, Ze vysoké riziko pro prava a svobody subjektd udaju se jiz
pravdépodobné neprojevi.

c) Oznameni by vyzadovalo nepfiméfené usili; v takovém pfipadé budou subjekty udaju informovany stejné
ucinnym zpuisobem pomoci vefejného oznameni nebo podobného opatreni.
VIIl. KONTROLA DODRZOVANiI SMERNICE

Spravce zajidtuje prostfednictvim svého statutarniho organu nebo jiné povéfené osoby (pfipadné DPO)
pribéznou kontrolu dodrzovani této smérnice. Jeji poruSeni ze strany svych zaméstnanct vyhodnocuje
spravce jako poruseni pravnich povinnosti vztahujicich se k vykonavané praci s nasledky uvedenymi ve
zvlastnim zakoné.

IX. PLATNOST A UCINNOST SMERNICE
(1) Tato smérnice nabyva platnosti a u€innosti dnem 25. 5. 2018.
(2) Spravce je opravnén a povinen obsah smérnice pfizpusobovat znénim rozhodnych pravnich
pfedpisl, vyvoji poznatkl v oblasti ochrany osobnich udaji a faktickym zménam v Cinnosti a vybaveni

spravce.

(3) Uginné znéni smérnice je vzdy to, které je zvefejnéno na internetovych strankach spravce v okamziku
rozhodném pro vznik pfislusnych prav a povinnosti.



